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Instant-Messaging mit Pidgin und OTR-Verschlüsselung - Howto 
 

Für die sichere Kommunikation über Messenger gibt es verschiedene Möglichkeiten. Nachfolgend wird die 

Einrichtung des Multimessengers Pidgin unter Windows Vista mit OTR (Off-the-Record Messaging) erklärt. 

 

Warum? 
Weil mit OTR Sie – und nur Sie – entscheiden können wer was über Sie erfährt bzw. erfahren kann. 

Weil mit OTR Sie sicher sein können, dass der Gesprächspartner auch der ist, der er zu sein scheint. 

Weil mit OTR ….. 

http://de.wikipedia.org/wiki/Off-the-Record_Messaging 

• Verschlüsselung 

• Beglaubigung 

• Abstreitbarkeit 

• Folgenlosigkeit 

 

Voraussetzung 
Beide Gesprächspartner müssen OTR installiert haben. 

 Zb. in Pidgin (wie hier beschrieben) oder in bspw. Miranda (http://miranda-im.de)  

Pidgin: http://pidgin.im 

OTR: www.cypherpunks.ca/otr 

 

Für Skype in Pidgin wird ein zusätzliches Plugin benötigt: 

 http://eion.robbmob.com, 

Downloadlink: http://eion.robbmob.com/libskype.dll die dll-Datei in Pluginordner  

(zb: Program Files\Pidgin\plugins) kopieren und Pidgin neustarten. 

Pidgin installieren 

 
Abb. 1 Pidgin Installation 

 

Nach der Installation in Pidgin auf  “Konten” > “Konten verwalten” 
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Abb. 2 Konten verwalten 

“Hinzufügen…” wählen 

 

 
Abb. 3 Neues Konto 

Die Kontodaten (Protokoll (ICQ, MSN, GTalk,…), Benutzername, Passwort) eintragen. 

“Speichern” wählen. 

Die vorhandenen Kontakte werden in Pidgin angezeigt und es können bereits unverschlüsselte Nachrichten 

versendet werden. 
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Verschlüsselung mit OTR 
Downloadlink für Win32 Pidgin 2.x:  

http://www.cypherpunks.ca/otr/binaries/windows/pidgin-otr-3.2.0-1.exe  

oder: www.cypherpunks.ca/otr 

 

Installation durchführen, nach Abschluss der Installation Pidgin neu starten 

 

In Pidgin unter „Werkzeuge“ > „Plugins“ > „Off-the-Record Messaging” anhacken: 

 
Abb. 4 Plugins 

“Plugin konfigurieren” wählen. 

Jetzt muss für jedes erstellte Konto ein eindeutiger “Fingerabdruck” (Fingerprint) erzeugt werden. 

 

 
Abb. 5 OTR konfigurieren 
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Im ersten Feld wird das gewünschte Konto ausgewählt (hier ICQ) 

anschließend auf „Generate“ klicken – warten bis der Prozess abgeschlossen ist (Hinweismeldung) 

(für jedes Konto wiederholen) 

 

Sind alle Fingerprints erzeugt, kann das Fenster mit „Schließen“ verlassen werden.  

Das Plugin-Fenster (Abb. 4) ebenfalls mit „Schließen“ verlassen. 

 

Somit ist OTR für Pidgin schon eingerichtet 
 

Wir öffnen ein Nachrichtenfenster – evntl. wird Ihr Fenster anders dargestellt – dennoch finden Sie auf der 

linken oder rechten Seite einen „private“ oder „OTR“ Vermerk: 

 

 
Abb. 6 OTR in Nachrichtenfenster 

Auf der rechten Seite sehen wir (hier) den Hinweis: „Not private“ – der Nachrichtenaustausch ist also 

unverschlüsselt. 
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Authentifizieren  
Bevor wir die Kommunikation verschlüsseln können, müssen wir uns noch authentifizieren. D.h. 

sicherstellen, dass unser Gesprächspartner auch der ist, den wir erwarten. Dies ist nur einmal pro 

Gesprächspartner erforderlich. 

Weitere Informationen: 

http://www.cypherpunks.ca/otr/help/3.2.0/authenticate.php?lang=en 

http://www.cypherpunks.ca/otr/help/3.2.0/levels.php?lang=de 

 

auf „Not private“ klicken 

 

 
Abb. 7 Verschlüsselung einschalten 

und „Start private conversation“ wählen 

 

nun wird statt „Not private“ > „Unverified“ angezeigt 

Auf „Unverified“ und anschließend auf „Authenticate buddy“ klicken 

 

 
Abb. 8 Authentifizierung 



 
Clemens Winkler, www.zlem.at 

 

Bei der Authentifizierung geben Sie eine Frage mit Antwort die Sie und (nur!) Ihr Gesprächspartner kennt. 

Hier ist die (zugegeben, „schlechte“) Frage nach dem Lieblingsgetränk > Gintonic 

 

 
Abb. 9 Authentifizierung Frage & Antwort 

 

 
Abb. 10 Warten auf Antwort 

 

Sobald der Gesprächspartner die korrekte Antwort eingegeben und bestätig hat, ist der erste Teil 

abgeschlossen. Nun muss dieses „Frage &Antwortspiel“ nur noch von der Gegenseite durchgeführt 
werden.  

 

Fertig. 
 

Dass die Kommunikation von nun an verschlüsselt erfolgt, erkennen Sie an „Private“ vgl. Abb. 11 
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Abb. 11 Verschlüsselte Kommunikation 

 

Zum Beenden der Verschlüsselung auf „Private“ und „End private conversation“ klicken 

 

 
Abb. 12 Beenden der verschlüsselten Kommunikation 


